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Nach einer verdngerten Wockenends in den Bergen thifft sich Sarah
mit ihrer Freundin Lisa, , Erzdhl wie war das Wocherende?*, will
diese wissen. | Stell dir vor, owf der Berghitte hatie ich keinen Hon-
adremipfang. Es gab auch kein WLAN wnd keinen Fernseher * Lisg ist
entsatzt: , Dass g3 50 was hewtzutage noch gibt. Das wdirde ich nicht
aushiglien)” | Das dochie ich erst auch wnd das khat mich rachdenk-
lich gemacht. Sind wir nicht zigrlich abhingig von Smartphones, Computer
und intermet? Mickht nur privat, sonders in vielen Lebenshereichen,
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Mach Bearbeitung dieses Kapitels kann ich
m neue [T-Technaologien und deren Folgen im gesellschaftlichen Zusammen-
hang kritisch hinterfragen;

m Prablemfelder im Zusammenhang mit sozialen Metzwerken analysieren;

m die aktuellen IT-Technaologien und entsprechende Anwendungsszenarien
beschre ben;

m dkologische Auswirkungen der Informationsverarbeitung wiedergeben,

Die Informationstechnologie bestimmt unser tgliches Leben: Internst, Mabiliele.
fon, digitales Fernsehen, Verkehrsleittechnik, Robater und Automatisierungssyste-
me, Kraftfahrzeug- und Medizinelektronik etc. sind hewte aus unserer Gesellschaft
nicht mehr wegzudenken. Inzwischen spislen Cornputer, moderne Mikroelektronik
sowie Informationstechnalogie in beinahe jeder Berufssparte sowie in Schule und
Freizeit eine entscheidende Rolle.

Digital Divide, Digital Matives, Digital Immigrants

Trotz allern vergrifert sich die Wissenskluft zwischen denjenigen, die Cormputer
und Intermet nutzen und somit einen besseren Zugang zu Informationen haben,
und jenen, denen diese Vorteile versagt bleiben. Der Begriff Digital Divide be-
schreibt diesen Sachverhalt vor allern zwischen wirtschaftlich besser und wirtschaft-
lich schwiicher gestellten Bewtlkerungsschichten, Wobei sich die Kluft durch die
steigende Verbreitung der sogenannten neuen Medien, wie das Internet, verstarkt.

%

Die angesprochens Wissenskluft zeigt sich auch zwischen Industriena-
tiomen und Entwicklungsléndern sehr deutlich,

Um dem entgegenzuwirken, gibt es mittlerweile Projekte, die fir
Entwicklungzslénder moderne Technologien verfiighar machen wollen.
Dazu gehart u, a. das OLPC-Projekt (= One Laptop Per Child).

E“ Wie wire es lhnen an 5a-

rahs Stelle gegangen? Denken Sie,

dass Sarah recht hat?

OLPC-Laptop

&,Mthr Infarmation zu diesem

Projekt finden Sie unter:
www.onelaptop.org
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9“ Besprechen Sie in der

Klasse, welchen Einfluss moderne
Medien und Informationsverarbei.
tung auf lhre Leben haben.

Weitere Begriffe, welche die unterschiedliche Nutzung never Medien zum Ausdrock
bringen, sind Dhgital Matives und Digital Immigrants, Digital Natives nutzen die
Vorteile des Webs und verwenden es zur Kommunikation sowie in vielen Bereichen
des tiglichen Lebens. Sie sind es, die sczusagen damit aufgewachsen sind. Digital
Immigrants hingegen (zumeist Personen vor dem Ceburtsjahrgang 1980) mussten
sich den Umgang mit newen Medien, wie Computer, E-Mail, Internet, Chat, erst
erarbeiten.

5o, wie sich die Aufgaben der Informationstechnik in den letzten |ahren stark ver-
andert haben, haben sich auch die Auswitkungen derselben auf die Gesellschaft
gedndert, Daher werden Ihnen in der folgenden Ausfithrung einige Lebensbereiche
vorgestellt, in denen diese Auswirkungen deutlich erkennbar sind.

Lebenshereiche mit deutlichen Auswirkungen der Informationsverarbeitung

|
Wirtschaft und Fretzeit
reizei
Beruf

Okologie




5.2 Auswirkungen auf die Freizeit

Der Einzug der Infarmationstechnologie in den Freizeitbereich passiert ofl ven Ken-
sumentinnen fKonsumenten unbemerkt, Der Einsatz von Mikroelektronik-Cerdten
nimmt auch in Frivathaushalten stetig zu. Einen besonderen Durchbruch haben
i den letzten Jakren vor allem mobile Endgerite wie Smartphones und Tablets
germacht,

In der Freizeitgestaltung spielen Technik und Internet vermehrt eine zentrale Rolle.
Funktionen wie die Steuerung der Heizung oder die Uberwachung des Hauses (ber
das Internet wihrend eines Urlzubsaufenthzlts gewinnen immer mehr an Beliebt-
heit.

5.2.1 Smart Homes

Ein Srmart Home ist ein Haushalt, Wohnung oder Haus, in dem Elektro- und Haus-
haltsgerite, Haustechnik und I1T-Anwendungen intelligent miteinander vernetzt
urd zentral fernsteuerbar sind. Die Steverung kann . B, aber Srmartphane, Tablet
ader PC erfolgen,

Smart Homes
|

Zielsetzun Komponenten van Kritizche Aspekte von
Zielse
E Smart Homes Smart Homes

Zielsetzung

Das intelligente Zubause soll fir seine Bewohnerinnen und Bewaohner
u die Sicherheit erhidhen,

» Kosten sparen und die Energieeffizienz erhdhen,

» eine bessere Lebens. und Wohngualitit ermaglichen,

= Ablaufe im Haushalt vereinfachen.

Kemponenten von Smart Homes

Wer sein Zubause in ein Smart Home verwandeln michte, braucht neben dem nisti-
gen Know-haw asch Kapital. Einige der Smart-Heme Kompanenten sind mit hehen
Kasten verbunden, Manche Komponenten empfinden Nutzerinnen und Mutzer als
unnitig eder noch nicht ausgereift. In vielen Fallen werden daher nur einzelne Kom-
porenten genulzl
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Komponenten von Smart Homes

Steuerung und
Automatisierung

Smart Metering Sicherheit

Steuerung und Automatisierung

In einem Smart Home kann beinahe jeder Aspekt in einern Haushalt zentral wnd
aus der Ferme berwacht, gestewert und geregelt werden. Beispielweise kinnen
Rollldden von unterwegs gedfinet oder geschlossen werden, im Winter kann die
Heizung, bevor man mach Hause kommt, hochgedreht werden, Licht kann aus.
oder eingeschaltet werden.

Beispiel: Anwesenheit im Urdaub simulieren

Ali ist mit seinen Eltern auf Urlaub. Vor der Abreise hat Alis Vater die Rollliden
programmiert: Sie werden je nach Lichteinfall gedffnet bzw. geschlossen. So
wird der Eindruck erweckt, dass jemand anwesend ist. Auch das Licht und Gera-
te wie den Fernseher kann er programmieren, so dass sie sich einschalten. Von
unterwegs kann Alis Vater auferdem auf die einzelnen Komponenten zugreifen

und sie manuell steuern,

Einzelne Haushaltsgerite kénnen ebenso verbunden, automatisiert und gesteuert
werden. Beispielsweise kinnen Kaffeemaschine und Backofen fir das Frishstiick so
programmiert werden, dass Kaffee und Geb&ck beim Aufstehen fertig sind.

Die Steuerung der Cerite kann auch (ber Smart Home Lautsprecher wie AMAZON
ECHO oder COOGLE HOME erfolgen. Diese bieten sogenannte Butlerdienste, wie
z. B, ein Rezept im Internet suchen, wihrend man kocht, eine Einkaufsliste fihren,
gin Taxi bestellen oder eben Cerate im Haushalt bedienen.

Smart Metering
Unter Smart Metering werden intelligente Zahler verstanden. Sie messen z. B. den

Strom-, Wasser- oder Energieverbrauch zu unterschiedlichen Mutzungszeiten. So
kann genau festgestellt werden, wann wieviel verbraucht wird,

Dadurch kénnen Verbraucherinnen und Verbraucher besser Mafinahmen planen,
um den Verbrauch zu senken, Energisversarger kénnen aus den Daten ablesen, wie
sie ihre Infrastruktur besser nutzen kénnen und dadurch gegebenenfalls Kosten
senken.

Vernetzung

Die Vernetzung der Unterhaltungselektronik ist die gingigste Komponente des
Smartphones. Fotos, Filme und Musik, die zentral gespeichert und abrufbar sind -
oft auch tber die Cloud — sind fiir viele Alltag. Smart wird es allerdings erst, wenn
z. B. Fernseher, Soundsystemn und Beleuchtung miteinander vernetzt sind. Oder
wenn Geriite an Bewegungsmelder gekoppelt sind,

Beispiel: Kinoerlebnis im Smart Home

Ein gemiitlicher Filmabend im Heimking steht an, Sobald am Fernseher aus der
Mediathek ein Film ausgewihlt wurde, wird das Licht automatisch gedimmt und
das Soundsystern aktiviert.
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Sicherheit

Der Sicherheitsaspekt in Smart Hames reicht van Einbruchsschutz, z. B, uber Tir-
und Fensterkontakte, Bewegungsmelder oder Uberwachungskameras, bis hin zu
‘Wasser- und Feuchtigheitssensoren, die etwa bei einem Wasserrohrbruch oder ei-
ner defekten Waschmaschine sofort Alarm schlagen.,

Beispiel: Uberwachungskamera und Video-Tirklingeln
Mithilfe des Smartphones kann von unterwegs auf P
die Bilder der Uberwachungskamera zugegriffen

werden, Verfiigt das System Gber eine Cesichtser- |
kennungssoftware, kann so z. B, Gberprift werden,
welche Familienmitglieder bereits zu Hause sind.
Mithilfe von interaktiven Video-Turklingeln ist es
miglich, aws der Ferne zu sehen, wer klingelt,

mit der Persen zu sprechen und ibr die Tiire zu
dffnen.

A

Micht nur das Haus bzw. die Wohnung, sondern auch die Gesundheit der Bewoh-
nerinnen und Bewohner spielt eine Rolle, Es ist 2. B, méglich, Sensaren zu installie-
ren, die bei einem erhéhten Kohlenmonoxid-Wert oder bei Casaustritt warmen und
autematisch liften.

Kritische Aspekte von Smart Homes

Die Ziele von Smart Homes sind klar, Die Vorteile liegen auf der Hand: Bequemlich-
keit, Kostensenkung und Sicherheit. Trotzdemn miissen die technischen Entwicklun-
gen auch kritisch hinterfragt werden.

Kritische Aspekte von Smart Homes
|

Kosten, Lang- Aufgabe
Datensammiung lebigkeit und der Selbst-
Kompatibilitit bestimmtheit

Sicherhait

Sicherheit

Die meisten Funktionen des Smart Homes funktionieren dber das Internet und
bicten ein attraktives Ziel fir Hacker. Dabei kénnen einzelne Gerdte, wic ein unge-
sicherter Fernseher oder Router, ein ansonsten gut gesichertes System angreifbar
machen.

Migliche Probleme sind:

» Auslesen der Daten, um Rickschlisse zu ziehen, wann die Bewchnerinnen und
Bewohner nicht zu Hause sind.

» Uberwachung der Bewohner durch gehackie Kameras. Aufzeichnungen van Ka-
meras oder auch Babyphonen kinnen verbreitet werden.

» Kontralle Gber Gerate und Funktionen im Smart Home. Im extremen Fall kénnen
Fenster ader Turen gedffnet werden,

» Ungeschiitzte Gerate kénnen von Hackern genutzt werden, um Spams oder
Malware zu verschicken.

d Mithilfe der Suchmaschine
Shodan kann jeder nach mit dem
Internet verbundenen Ceraten

suchen wwashodan, ic
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E"*Ililiislcutilena-n Sie mit lhren

Mitschiilerinnen und Mitschiilern,
ob das tatsichlich ein Problem ist
oder halten Sie das fiir ibertrie-

ben?

Tipps

» Achten Sie darauf, dass alle vernetzten Gerlte gut gesichert sind,

= Greifen Sie nur iiber verschliisselte Verbindungen auf lhre Geréte zu.
» Verwenden Sie sichere Passwiérter,

» MNutzen Sie regelmifig angebotene Updates.

Datensammlung

Im Smart Home stellen die Bewohnerinnen und Bewchner ihren Dienstleistern
urnfangreiche persénliche Daten zur Verflgung: Wer ist wann zu Hause, welehe
Musik und Filme werden bevarzugt, welche Frodukte werden gekauft. Mithilfe von
Fitmesstrackern, Kuhlschrankinhalt, Essensbestellungen kann zum Beispiel auf den
Gesundheitszustand geschlossen werden,

Beispiel: Werbung

Sie nutzen den Smart-Home-Lauts precher von AMAZOMN mit der Sprachsteue-
rung ALEXA. Anhand der Filme und Musik, die ALEXA fiir Sie abspielt, kann auf
Ihren Geschmack geschlossen werden. Wenn Sie das nachste Mal die Website
won AMAZOM &ffnen, erhalten Sie entsprechende Kaufvorschlige.

Kosten, Langlebigheit und Kompatibilitat

Wer zlle Kompanenten in seinem Zuhause, von der Alarmanlage, Turdffnung lber
Multimedia-Cerate bis hin zu Energie und Beleuchtung, intelligent vernetzen will,
muss viel Geld investieren, |e nach Umfang ist mit mehreren Tausend oder sogar
Zehntausend Euro zu rechnen.

Die rasanten technischen Entwicklungen kiénnen auch zum Problem werden: wenn
z. B. das Betriebssystemn am neuen Smartphone, Tablet oder Laptop nicht mehr
mit den alten Anwendungen kempatibel ist und keine Updates mehr angeboten
werden. Zudem sind die Systeme verschiedener Anbieter oft untereinander nicht
kompatibel.

Aufgabe der Selbstbestimmtheit

Eher sozialphilosophischer Matur ist der Kritikansatz, dass Smart Homes die Ab-
gabe der Verantwortung und Kontrolle unsere Haushaltsgerite bedeuten. Dadurch
sehen Kritiker das selbststindige Denken und die Selbstbestimmtheit der Men-
schen gefihrdet.
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