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Nach einer verdngerten Wockenends in den Bergen thifft sich Sarah
mit ihrer Freundin Lisa, , Erzdhl wie war das Wocherende?*, will
diese wissen. | Stell dir vor, owf der Berghitte hatie ich keinen Hon-
adremipfang. Es gab auch kein WLAN wnd keinen Fernseher * Lisg ist
entsatzt: , Dass g3 50 was hewtzutage noch gibt. Das wdirde ich nicht
aushiglien)” | Das dochie ich erst auch wnd das khat mich rachdenk-
lich gemacht. Sind wir nicht zigrlich abhingig von Smartphones, Computer
und intermet? Mickht nur privat, sonders in vielen Lebenshereichen,
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Mach Bearbeitung dieses Kapitels kann ich
m neue [T-Technaologien und deren Folgen im gesellschaftlichen Zusammen-
hang kritisch hinterfragen;

m Prablemfelder im Zusammenhang mit sozialen Metzwerken analysieren;

m die aktuellen IT-Technaologien und entsprechende Anwendungsszenarien
beschre ben;

m dkologische Auswirkungen der Informationsverarbeitung wiedergeben,

Die Informationstechnologie bestimmt unser tgliches Leben: Internst, Mabiliele.
fon, digitales Fernsehen, Verkehrsleittechnik, Robater und Automatisierungssyste-
me, Kraftfahrzeug- und Medizinelektronik etc. sind hewte aus unserer Gesellschaft
nicht mehr wegzudenken. Inzwischen spislen Cornputer, moderne Mikroelektronik
sowie Informationstechnalogie in beinahe jeder Berufssparte sowie in Schule und
Freizeit eine entscheidende Rolle.

Digital Divide, Digital Matives, Digital Immigrants

Trotz allern vergrifert sich die Wissenskluft zwischen denjenigen, die Cormputer
und Intermet nutzen und somit einen besseren Zugang zu Informationen haben,
und jenen, denen diese Vorteile versagt bleiben. Der Begriff Digital Divide be-
schreibt diesen Sachverhalt vor allern zwischen wirtschaftlich besser und wirtschaft-
lich schwiicher gestellten Bewtlkerungsschichten, Wobei sich die Kluft durch die
steigende Verbreitung der sogenannten neuen Medien, wie das Internet, verstarkt.

%

Die angesprochens Wissenskluft zeigt sich auch zwischen Industriena-
tiomen und Entwicklungsléndern sehr deutlich,

Um dem entgegenzuwirken, gibt es mittlerweile Projekte, die fir
Entwicklungzslénder moderne Technologien verfiighar machen wollen.
Dazu gehart u, a. das OLPC-Projekt (= One Laptop Per Child).

E“ Wie wire es lhnen an 5a-

rahs Stelle gegangen? Denken Sie,

dass Sarah recht hat?

OLPC-Laptop

&,Mthr Infarmation zu diesem

Projekt finden Sie unter:
www.onelaptop.org
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9“ Besprechen Sie in der

Klasse, welchen Einfluss moderne
Medien und Informationsverarbei.
tung auf lhre Leben haben.

Weitere Begriffe, welche die unterschiedliche Nutzung never Medien zum Ausdrock
bringen, sind Dhgital Matives und Digital Immigrants, Digital Natives nutzen die
Vorteile des Webs und verwenden es zur Kommunikation sowie in vielen Bereichen
des tiglichen Lebens. Sie sind es, die sczusagen damit aufgewachsen sind. Digital
Immigrants hingegen (zumeist Personen vor dem Ceburtsjahrgang 1980) mussten
sich den Umgang mit newen Medien, wie Computer, E-Mail, Internet, Chat, erst
erarbeiten.

5o, wie sich die Aufgaben der Informationstechnik in den letzten |ahren stark ver-
andert haben, haben sich auch die Auswitkungen derselben auf die Gesellschaft
gedndert, Daher werden Ihnen in der folgenden Ausfithrung einige Lebensbereiche
vorgestellt, in denen diese Auswirkungen deutlich erkennbar sind.

Lebenshereiche mit deutlichen Auswirkungen der Informationsverarbeitung

|
Wirtschaft und Fretzeit
reizei
Beruf

Okologie




Soziake Medien sind digitale
Medien, die es Mutzer/innen
ermaglichen, sich untercinander

auszutauschen und mediale Inhal-

te einzeln oder in Gemeinschaft
zu erstellen,
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5.2.2 Problemfelder von sozialen Medien

Durch das Agieren in sozialen Netzwerken gewinnt die Aufklanung Gber den richti-
gen Umgang mit diesen Medien an Bedeutung, Man spricht in diesern Zusammen-
hang auch ven Online Reputation Management,

Soziale Medien haben lingst den Alltag vieler Jugendlicher erabert, Die Profile jeder
einzelnen sozialen Plattform sind mit vielen persanlichen Informationen und Bil-
dern gefillt. Es ist ein Grundbedirfnis von vielen Menschen, vor allem von Jugend-
lichen, sich selbst darzustellen und dabei zu testen, was bei anderen ankommi und
was nicht, mit verschiedenen |dentitdten zu experimentieren, den Selbstwert zu
testen, Freundschaften zu pflegen und neue Bekanntschaften zu finden. Die Ange-
bote der sozialen Plattformen kommen diesen Bedirfnissen sehr entgegen, Soziale
Plattformen bringen aber auch Gefahren mit sich,
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Problemfelder von sozialen Medien

Cyberstalking
und Cyber-
grooming

Das Internet
vergisst nicht!

Verlust der Unfreiwillige
Privatssphare Verlinkung

Fakenaws

Das Internet vergisst nicht!

Seien Sie sich bewusst, dass alle Infermationen — auch Bildmatenal, die in das
Internet gestellt werden, nicht mebr aus dem Metz entfernt werden kisnnen, Sogar
Jahre spiter sind die Informationen teilweize noch zuganglich, auch dann, wenn Sie
selber nicht mehr zu diesen Informationen stehen kénnen. AvBerdem kénnen Da-
ten und Bilder einfach kopiert, verfremdet und an anderen Orten im Intemet wieder
zur Verfligung gestellt werden.

Verlust der Privatsphire

Vielen ist nicht bewusst, wie viele Leute ihre Profile tats3chlich lesen. Das Gefahl
von Intimitil unter digitalen Freunden® fubrt eft zu unangebrachten oder schidli-
chen Enthiillungen, Die Nutzung des Internets im eigenen Zimmer yermittelt eine
Privatsphire, die sehr trigerisch sein kann. Micht abgesicherte Profile auf sozizlen
Plattformen kénnen von fremden Menschen eingesehen, kopiert, verindert und
weiterverbreitet werden, Freunde von Freunden von Freunden sind keine vertrau-
enswiirdigen Freunde, werden aber auf sozialen Plattformen teilweise so behandelt.

Mangelnde Sensibilitit beziglich der Privatsphiire in sozialen Medien ist kein The-
ma das nur Jugendliche betrifft. Einige Eltern verdffentlichen in sozialen Metzwer-
ken nahezu jeden Aspekt des Lebens ihrer Kinder, Das beginnt oft bereits mit dem
ersten Ultraschallbild, Mithilfe von Kinderfotos und -videos kénnen in sozialen
Metzwerken viele Likes generiert werden. Manche Kinder werden dadurch zu regel-
rechlen Intermetstars,

Beizpiel

Im Jahr 20013 wurde beispielsweise das Video einer Dreijghrigen zum viralen Hit,
der auch heute noch oft geteilt wird, Ein Vater steigt mit seiner Tochter in ein
Carsharing-futo ein. Sie ist dberzeugt, dass ihr Vater das Auto stiehlt und halt
ihm eine Standpauke, die er filmt und bei YOUTURE verdéffentlicht.

Mit moch nicht mal zehn Jahren hat Dilara dffentliche Profile auf FACEBOOK
und INSTAGRAM.

Cybermobbing

Bei Cybermobbing unter Jugendlichen kennen Opfer und Téter(inmen einander
meist auch aus dem | realen® persénlichen Umfeld. Die Gpﬁ:r haben deshalb fast
imnimer einen Werdacht, wer hinter den Attacken stecken kénnte. Gerade weil der
Bully meist aus dem niheren Umfeld des Opfers stammit, geht das Cybermobbing
oft mit Mobbing in der Offline-Welt einher: Teils wird das Mobbing online weiter-
gefiihrt, teils beginnt Mobbing online und setzt sich dann im Schulalltag fort, Aus
diesern Grund sind Mobbing und Cybermobbing in der Mehrheit der Fille nicht
voneinander zu trennen.

E"" Besprechen Sie in der

Klasse was bedenkenlos in so-
zialen Medien gepostet werden
kann und worauf lieber verzichtet
werden sollte,

Welche Informationen geben Sie
persénliche preis?

5 Auch wenn einzelne Infor
matienen, die Sie preisgeben,
unbedeutend sind, entsteht ein
umiassendes Bild van lhnen. Die-
52 Zusammengesetzten Informati-
anen werden als digitale Dossiers
bezeichnet.

@Mir den Suchbegriffen ,Vater
Auita geklaut” fnden Sie das Video
bei YOUTUBE und einige Berichte
bei GOOCLE.

E ‘* Ist es okay, wenn Eltern das

Leben threr Kinder im Intermet &l
fentlich zuginglich machen? Sam-
meln Sie in der Klasse pro und
contra zu diesem Thema. Welche
Frobleme oder Folgen kinnten fiir
das Kind entstehen?

Cybermobbing bezeichnet das
absichiliche Beleidigen, Bedrahen,
Blofistellen oder Belastigen von
Persanen im Internet dber einen
langeren Zeitraum

Bully bezeichnet den Tater baw.
die Taterin bei Cybermaobbing-
Vorfillen.

2373
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)
9 Seit 1. 1. 2016 ist Cybermab-
bing als cigener Straftatbestand
i Strafgesetzbuch veranker

{§ 107¢ 5tGE ,Fortgesetzte Belis-
tigung im Wege einer Telekommu-
nikation oder eines Computersys.
tems").

Beim semantischen ‘Web handelt
es sich um eine ‘Web-Technologie,
b der die Suchmaschinen Infer-
mationen zueinander in Beziehung
setzen, sie sigenstindig auswerten
und aus iknen eine Bedeutung
entnehmen kénnen.

Fake kommit aus dem Englischen
und bedeuten  Falschung".

Stalking kammt aws derm Engli-
schen und bedeutst | belauern®,
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= POWERPOINT-Prisentation Cybermobbing

Erstellen Sie eine PONVERPOINT-Prasentation zum Thema Cybermobbing.

u Eine Folie soll die Cefinition ,\Was ist Cybermobbing?* enthalten.

= Erstellen Sie eine weitere Folie zu den Unter-
schieden zwischen Cybermabbing im Vergleich
zu Offlinemobbing. Recherchieren und erklEren
Sie die Unterschiede,

= Suchen Sie enline nach Tipps und Beratungsstel-
len gegen Cybermobbing.

= Betten Sie gin passendes YOUTUBE-VIDEC auf
einer Folie ein, z. B. mit Tipps fir Opfer von Cyber-
mobbing eder einen Fernsehbericht zum Thema.

Unfreiwillige Verlinkung

Auf einigen sozialen Plattfarmen kiinnen die Anwenderfinnen ihre oder fremde Fo-
tos mit Schlagwértern oder Links versehen und sich so weiter vernetzen, Dieses
semantische Web beinhaltet jedoch das Risiko, dass unerwinschie Verbindungen
zwischen Bildern und Anwenderinnen [Anwendern hergestelll werden.

Beizpiel

Ali machte sich im Sommer in einem renommierten
Unternehmen bewerben. Er wei, dass viele Unternehmen
die Social-Media-Profile ihrer Bewerberinnen und Bewer-
ber dberprifen. Daher achtet er schon seit einiger Zeit
darauf was er postet, welche Beitrige er teilt etc, Seinen
Freunden scheint das egal zu sein. Immer wieder verlinken
sie Ali auf Partyfotos oder setzen unpassende Hashtags ein.

Internetsucht

Viele Jugendliche laufen gerade bei Camputerspielen und sozialen Plattfarmen Ge-
fahr, in eine Sucht zu tappen, Sie sind vom Internet so gefesselt, dass sie ihre ge-
samte Zeit dieser Tatigkeit widmen und auf alles andere vergessen.

Fake-Profile

Bei der Erstellung eines Profils muss nicht der wahre Mame angegeben werden,
d. h., 25 ist méglich, dass jermand unter Ihrem Mamen ein Profil anlegt, So kann es
auch zu Image-Schiden oder auch Cybermobbing kommen. Fake-Profle findet man
oft bei Personen des éffentlichen Lebens.

Cyberstalking und Cybergrooming

Stalker sind Menschen, die wiederholt unerwiinscht Kantakt zu Persoren aufneh-
men und Sie sogar verfolgen. Wenn dies mithilfe des Internets geschieht, zum
Beispiel via E-Mail, Instant Messages oder sozialen Plattformen, spricht man von
Cyberstalking.
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Beim Cybergrooming versuchen Erwachsene, sich gezielt mit Kindern und Jugend-
lichen auf sozialen Plattformen anzufreunden. Sie geben sich oft als Jugendliche
aus und erschleichen sich z. B. durch Komplimente das Vertrauen. Meistens ist das
Ziel der Erwachsenen, sich im wahren Leben mit ihren Internetbekanntschaften zu
treffen und sie fir sexuelle Handlungen zu gewinnen,

O T R SR,

» Handout Cybergrooming
Erstellen Sie ein Handout zum Thema Cybergrooming. Recherchieren Sie
dafiir online. Beriicksichligen Sie die folgenden Punkte:

u Definition

= Tipps ,Wie schiitzt man sich
gegen Cybergrooming? und
Was kinnen Betroffene
tung”

= Zusammenhang zwischen
Cybergrooming und Fake-
Frofilen

Fakenews

Fakenews, also gefalschte Machrichten oder Berichte, werden absichtlich auf so-
zialen Plattformen in Umlauf gebracht, um zum Beispiel aufl Wahlen oder gesell-
schaftliche Stimmungen Einfluss zu nehmen. Darunter kinnen z. B. auch Hoaxes,
Urban Legends oder Kettenbriefe fallen. Sie werden von vielen Userfinnen, ohne
die Information zu Gberprifen, geteilt und verbreiten sich dadurch rasend schnell.

%

Tipps: So erkennen Sie Fakenews

= Ubertriebene Sprache: Reiflerische Schlagzeilen

= Wenig Inhalt: Persanliche Meinungen, keine oder zweifelhafte
Quellen

= Aufforderung zum Teilen: Sie sollen die Machricht an maglichst
viele Menschen weiterleiten.

= Impressum: Gibt es ein Impressum? Wer steht hinter der Website,
dem Blog etc. Wer ist die Verfasserin/der Verfasser? Was hat siefer
noch verfasst?

» Texte Uberprisfen: Geben Sie Textausziige in eine Suchmaschine

ein. Finden Sie viele wortidente Meldungen, kann das ein Hinweis

auf Fakenews sein. Gibt es Treffer auf seridsen Medienpaortalen?

Wirde die Meldung auf verschiedenen Seiten unterschiedlich

aufbereitet? Dann ist es wahrscheinlicher, dass es sich nicht um

Fakenews handelt

Bildersuche: Haufig ist die Meldung wahr, aber das Bild gehart

nicht dazu oder umgekehrt. Mithilfe der Bildersuche kannen Sie

dern schrell aul den Grund gehen,

= Satire: Oft werden Artikel von Satireseiten als Tatsachenberichte
geteilt und von der Quelle losgeldst weiterverbreitet.

Grooming kommt aus dem Engli-
schen und bedeutet _znbahnen".

= Mchten Sie auf Schlagwirter,
wie Achtung, Skandal, Wandung,
Sensation, Unglaublich ete,

&,Scitcn wie hoaxinfo.de oder

frirmikara.at sammeln und ent
larven Falschmeldungen.

& Verwechseln Sie Satire-

meldungen nicht mit Fakenews.
Satireseiten sind im Intermet auch
als solche erkennbar. Versuchen
Sie daher immer die Quelle siner
Meldung ausfindig zu machen.

135
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& Es gibt eine regelrechte

Abmahnindustrie, die von der
Recherche nach urheberrechtlich
geschiitzten Inhalten im Web labt.

&’“ﬁcd:rhulr.n Sie wenn nitig

das Kapitel Urheberrechtsgesetz™
aus dem ersten |ahrgang,
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Beispiel: Satire wird als echte Nachricht geteilt

[ o
e

Die nebenstehende Meldung wird
bereits seit 2016 regelmifiig von
Mutzern auf Facebook und anderen
sozialen Metzwerken geteilt,

Auszug aus dem Inhalt:

Die Flachtlingspolitik ist seft Monaten
ein grofles Thema. Keiner weifl so recht
wie dos ganze enden wird und wie man
die Mertschen am Besten uriterbringen

Merkel fardert: 1950 Burs Grendsichensng fir wrd VErSOrgan soll. Bei einem sind sich
Frirhtlings pro Mo . . B i
R ——— jedoch alle einig: Es muss gine vemiing-

Lige Liisung fer.

Die Kommentare machen deutlich, dass viele Mutzerinnen und Mutzer von einer
echten Machrichtenmeldung ausgehen, Offnet man allerdings die Seite auf der
der Text vertiffentlicht wurde, findet man den folgenden Hinweis:

£ 2016 - 2017 | DerPresseHal - Alle Nachrichben sind Satire & daher frel erfunden

Urhebemrechtsveretzungen

Oft werden Bilder und Videos bedenkenlos aus dem Internet auf sozialen Plattfor-
rmen geteilt, Sehr oft ist dies jedach mit einer Verletzung des Urheberrechts verbun-
den.

Beispiel
Auf FACEBOOK wurden die Mitglieder aufgerufen, ihre . y

Profilbilder durch Comic-Helden ihrer Kindheit zu ersetzen.

In diesern Fall verstofen die User/innen nicht nur gegen das

Urheberrechrt, sondem auch gegen die Mutzungsbedingungen

von FACEBOODK. Y

BN e R S

m Social-Media-Profile analysieren
Uberprifen Sie die Bilder, die Sie aul FACEBOOK und anderen sozialen
Metzwerken gepostet haben, Hinweis: Wenn Sie sehr viel posten, heschriin:
ken Sie sich auf die letzten Wochen oder Monate.
Haber Sie Bilder gepostel, mit denen Sie gegen das Urheberrechl oder das
Recht am eigenen Bild verstoflen?
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