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1.1 Cloud Computing

stellen Sie sich vor, Ihr Freund Joachim hat eine tolle Geschaftsidee, Fir die Umsetzung benotigt er nur
einen kleinen Webshop, Die fir den Start ndtigen Computer kann er sich aber leider nicht leisten, Sie
empfehlen ihm eine Cloud-Ldsung, S0 kann er sich den Kauf der teuren Hard- und Software sparen — er
kann sie giinstig in der Cloud mieten.

Erist sich micht sicher, ob Mieten die richtige Losung ist. Was passiert, wenn
die Idee einschligt - denn er glaubt an sie? Dann bendtigt er vielleicht in
kirzester Zeit auf jeden Fall doppelt so viel Speicherkapazitat und vielleicht
auch mehr Computerkapazitit als er jetzt mieten wiirde,

Sie konnen ihn beruhigen und erklédren ihm, dass gerade hier der Vorteil von
Cloud-Lasungen liegt. Er kann immer genau 50 viel Computerkapazitat und
Speicherplatz anfordern, wie er bendtigt. Wenn er mehr Kapazitat braucht,
stellt ihm der Cloud-Anbieter diese zur Verfigung, wofiir er dann auch eine
hdhere Miete zahlt. Wenn er aber plétzlich weniger Kapazititen benétigt,
wiirde er auch weniger bezahlen. So hatte eine Cloud-Lésung fur ihn viele
Vorteile. Er kann sofort diber die notwendigen IKT-Ressourcen verfiigen und
zahlt immer nur fur den Teil der Ressourcen, die er tatsachlich nutzt,

» Sehen Sie sich das Einflihrungsvideo iber Cloud Computing der Firma Microsaft an.
https: fwww.youtube.com/watchPv=NoABtadyfxo

111 Definition
Aber was ist Cloud Computing eigentlich?

Im Jahr 2009 veroffentlichte das amerikanische National Institute of Standards and Technology [NIST)
eine bis heute giiltige Definition von Cloud Computing. Ok 0]

Eine deutsche Version finden Sie beim deutschen Bundesamt fir Sicherheit in der
Informationstechnik [BS1) unter http:/ ftinyurl.com/oSparhj:

Cloud Computing ist ein Modell, das es erlaubt, bei Bedarf jederzeit und iberall bequem dber ein
MWetz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (2. B. Netze, Server, Speicher-
systeme, Anwendungen und Dienste) zuzugreifen, dieschnellund mitminimalem Managementaufwand
oder geringer Serviceprovider-lnteraktion zur Verfigung gestellt werden kénnen.

1.1.2  Unterscheidungsmerkmale
Beim Cloud Computing wird unterschieden zwischen

*  Kennzeichen,
»  Servicemodellen und
»  Bereitstellungsmodellen.
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11,21 Kennzeichen (Essential Characteristics) des Cloud Computing

On-demand Self Service ... Die Bereitstellung des Services lauft automatisch, ohne Kontaktaufnahme
mit dem Provider ab.

Broad Metwork Access...... . Die Services stehen dber ein Netzwerk zur Verfligung.

Resource Pooling ... - Die Ressourcen des Anbieters werden von vielen Nutzerinnen und Mutzern
verwendet. Sie liegen also in einem Pool, aus dem sich viele bedienan.

Rapid Elasticity ..coermenee - Die Services kbnnen rasch und elastisch angeboten werden.

Measured Services ... - Die Benutzung der Services kann gemessen und den Benutzerinnen und

Benutzern entsprechend zur Verfugung gestellt werden.

11.2.2 Service Modelle

MNach NIST werden folgende Service Modelle [Service Models) unterschieden. Beachten Sie auch, dass
die Grenzen zwischen den einzelnen Services nicht immer ganz scharf gezogen werden kinnen.

Anwendungen Anwendungen

Daten

Betriebssystema

Virtualisierung Virtualisierung Virtualisierung
Server Server Server
Speicher Speicher Speicher

Helzwerk Netzwerk = Melowerk

Infrastructure as a Service

(laas] Es stellt Kundinnen und Kunden IKT-Infrastruktur zur Verfugung - also
z.B. Rechenleistung, Datenspeicher etc., jedoch nicht das Betriebssystem.
Es ist daher nicht notwendig, dass sich die Kundin bew. der Kunde einen
eigenen Server kauft, um die Software zu betreiben. Sie bzw, er nutzt das
Rechenzentrum des Anbieters,

Platform as a Service

[Paas) Hier wird vom Anbieter die koemplette IKT-Infrastruktur inkl
Betriebssystemn und Cloud-verwaltungssoftware zur Verfigung gestellt.
Das betrifft Rechenkapazitat, Datenspeicher, Software und Schnittstellen.

Software as a Service

(5aas) Bei diesem Service wird Software anline bei einem Provider zur Verfigung
gestellt, Die Kundin bzw, der Kunde benotigt nur internetfahige Computer,
um auf die Software zugreifen zu konnen,

Beispiel:
Das Buchhaltungsprogramm Lauft nicht auf dem Rechner des eigenan Be-
triebs, sondern auf den Computern des Serviceanbieters.
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1.1.2.3 Bereitstellungsmodelle [Deployment Madels)

Private Cloud.......wemm. Dig Clowd-Infrastruktur wird von ginem einzigen Unternehmen genutzt,
Sie kann vom Unternehmen selbst oder von Dritten organisiert sein baw.
betrieben werden.

Community Cloud....coe Die Clouwd-Infrastruktur wird von Nutzerinnen und Nutzern von Institutio-
nen, die gemeinsame Interessen haben, genutzt. Sie wird von einer oder
mehreren dieser Institutionen ader von Dritten betrieben.

Public Cloud .. Die Cloud-Infrastruktur ist fiir die Offentlichkeit da, Sie kann von unter-
schiedlichen Anbietern [Firmen, Universitaten, Behorden etc,] andehoten
werden und wird in den Raumlichkeiten des Cloud-Providers betrieben,

Hybrid Cloud . Darunter versteht man die gemeinsame Nutzung von sonst eigenstandigen
Cloud-Infrastrukturen dber geeignete Schnittstellen.

Zusammenfassend kann festgestellt werden, dass folgende Bereiche und Komponenten der IKT ausge-
lagert werden kannen:

»  Daten

»  Software

* Hardware

» Technische Betreuung

E 1. Bilden Sie 3er-Gruppen und erstellen Sie in einem gemeinsamen Cloud-Speicher (Office 365, Google
Docs, Dropbox etc,] eine Prasentation.
Il cloud Computing®
2. Filhren Sie zum Thema Cloud Computing” eine Internet-Recherche durch.

Ihre Prasentation soll einen Uberblick iber die verschiedenen Kennzeichen, Service-Modelle und
Bereitstellungsmodelle von Cloud Computing geben.

Weann Sie Bilder oder anderes unter urheberrechtlichen Schutz fallendes Material verwenden, ver-
gewissern Sie sich, dass Sie iber die notwendigen Rechte verfligen.

3. Suchen Sie zwei Unternehmen, die Cloud Computing verwenden. Stellen Sie diese Unternehmen
und ihre Cloud Anwendungsbereiche vor.

4. Speichern und schliefen Sie die Prisentation ,Cloud Computing”.
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1.2 Warum IKT auslagern

Cloud-Dienste hieten die Moglichkeit, verschiedene Bereiche der Unternehmens-IKT auszulagern,
Daraus ergeben sich Vor- und Nachteile, Ein sorgfaltiges Abwagen der Vor- und Machteile in jedem
einzelnen Fall ist Voraussetzung fiir den sinnvollen Einsatz von Cloud-Losungen.

1.21  Vorteile
Folgende Vorteile sprechen fir Cloud Computing:

Kostanvorteile .. -k Das jeweilige Unternehmen kann sich den Kauf von Hard- und Software
sowie die Einstellung von IKT-Fachkraften ersparen.

*  Das Investitionsbudget wird entlastet und [3sst sich fiir die eigent-
lichen Unternehmenszwecke verwenden,

» Die geringere Kapitalbindung beeinflusst die Finanzierung positiv,

» Der Cloud-Anbieter verteilt seine Kosten auf viele Kundinnen und Kun-
den. Daher liegen die Mietkosten meist weit unter den Kosten flir eine
eigene, hausinterne |KT-Abteilung.

Zu beachten ist, dass die Vertrage mit dem Dienstleister flexibel genug
gestaltet sind. Andernfalls kann es dazu fihren, dass die Kosten nicht in
ausreichendem Maf sinken, wenn sich das Mutzungsverhalten reduziert,
oder dass Spitzen, die der Dienstleister nicht abfangen kann, mit eigenem
Personal aufgefangen werden mussen.

Flexibilitat. e 0@ der Cloud-Anbieter iber die Rechenleistung eines oder mehrerer
Rechenzentren (Data Centers) verfigt, konnen die benatigten Dienste flexi-
bel angeboten werden. Das Mehr, das eine Kundin bzw. ein Kunde benotigt,
wird durch das Weniger einer anderen Kundin bzw. gines anderen Kunden
ausgeglichen - und das sofort.

50 haben die Kundinnen und Kunden in der Cloud den Vorteil voller Flexibi-
litat. Dadurch konnen langfristige Investitionsplanungen entfallen.

Nutzung von Spezialwissen

und hoher Kompetenz......... Durch den erfolgreichen Betrieb von Rechenzentren ergibt sich auto-
matisch Kompetenz und hohes Spezialwissen im IKT-Bereich. Die Mit-
arbeiterinnen und Mitarbeiter erhalten in ihren Einsatzbereichen laufend
Sehulungen und missen auf dem neuesten Stand der Technik sein.

Zukunftssicherheit durch

neue Hardware und

neue Software ..o Cloud-Anbieter miissen inre Hard- und Software laufend warten, Alte
Kamponenten werden im Mormalfall durch nesere leistungsfahigere
ausgetauscht. So ist immer neueste Technologie und Zukunftssicherheit
gowahrleistet.
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Hihere Ausfallssicherheit.. Das Rechenzentrum des Anbieters steht rund um die Uhr zur Verfiigung,
Schadhafte Komponenten dirfen den laufenden Betriel nicht stdren. Das
Rechenzentrum ist 50 ausgelegt, dass der Tausch von Komponenten im
laufenden Betrieb erfolgen kann. Das Ergebnis ist hohe Ausfallssicherheit.

1.2.2  Nachteile
Folgende Machteile sprechen gegen Cloud Computing:

ADHANEIZKEIT oovevesessscrmseneennn DUFCH YeTZIChT BT €iNE Bigene IKT-abteilung und Nutzung der Cloud-
Dienste ergibt sich extreme Abhangigheit vom Cloud-Anbieter. Wenn der
Anbieter insolvent wird, kann es sein, dass das Unternehmen geschlossen
wird. Der Zugriff auf die eigenen Daten ist ohne die passende Software
wahrscheinlich nicht mehr méglich.

Datenschutz und
SICREFREIR e s Im Zusammenhang mit Datenschutz und Sicherheit sind foldende Punkte zu
beachten:

» Datenubertragung zum Anbieter:
Die Daten midssen mit einem abhorsicheren Protokoll zum Cloud-
Anbieter dbertragen werden.

* Speicherung beim Anbieter:
Die in der Cloud gespeicherten Daten sollten voll verschlisselt sein
[siehe 5.3 Verschlisselung (Kryptographie) - Signatur” auf Seite 95),

* Ort der Datenspeicherung:
Wo werden die Daten gespeichert und welches Datenschutzrecht gilt?

Interoperabilitat .........cc..... Unter Interoperabilitat versteht man unter anderem die Fahigkeit verschie-
dener technischer Systeme zur Zusammenarbeit, Diese st zwischen den
ginzelnen Cloud-Anbietern nicht gegeben. Die Ubertragung von Daten
und Anwendungen von einem Anbieter zu einem anderen ist nur schwer
miglich und mit entsprechenden Kosten verbunden.

Verlust eigener

IKT-Kompetens ... Durch die Auslagerung van IKT an Cloud-Anbieter geht die sigene IKT-
Kompetenz verloren. Bei Problemen mit dem Anbieter ist es oft schwierig,
die eigene IKT-Kompetenz wieder zu starken oder zuriickzuerlangen,
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1.3 Anbieter vo
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Microsaft Azu

n Cloud-Diensten

Amazon hat mit AWS [(Amazon Web Services) ein umfangreiches Angebaot flir
seine Kundinnen und Kunden, Die Services lassen sich kostenlos testen,

Die drei wichtigsten Services sind:

*»  Amazon EC2 (Amazon Elastic Compute Cloud):
Ein Web-Service, das Rechenkapazitat fiir Entwicklerinnen und Ent-
wickler bietet. Die Erstellung von Softwarepredukten fur verschiedene
Betriebssysteme (2. B. Linux oder Windows) ist maglich.

» Amazon 53 (Amazon Simple Storage Service):
Bietet leicht anpassharen, sicheren Speicher in der Cloud, Speicher
werden nach ihrem Zugriff (nur Schreiben, nur Lesen, Schreiben und
Lesen, Haufigkeit der Zugriffe) unterschieden. Bei Amazon kann die
Kundin bzw. der Kunde zwischen Speicher mit haufigem Zugriff, mit
seltenem Zugriff und Speicher zur Archivierung wahlen.

»  Amazon DynamoDB: H
Dabei handelt es sich um ein extrem schnelles NoSQL-Datenbank- INFO
service fiir verschizdenste Web-Anwendungen, Sie kinnen eine lokale
Wersion der Datenbank auf lhren Rechner laden und mit Hilfe der
Handbicher Anwendungen erstellen.

Eine detaillierte Ubersicht uber die einzelnen Dienste finden Sie %

unter http://aws.amazon.com/de/free/. AuBerdem stellt Amazon
seine Dienste mit kurzen Uberblickvideos vor. [=

Unter der Adresse

https://aws. amazon.com/de/solutions/case-studies/ zeigt
Amazon eine Referenzliste seiner Kundinnen und Kunden. Es
handelt sich um fuhrende Unternehmen wie Samsung, Adobe,
Siemens, die NASA etc.

Microsoft Azure ist der von Microsaft angebotene Clowd-Dienst, Microsoft
wirbt mit dem Erstellen von Unternehmens-, Web- und loT-Apps (Internet
of Things). Entwickler kbnnen auf Azure mit einer Vielzahl von Program-
miersprachen und Betriebssystemen arbeiten (2. B. Windows, Microsoft.Net,
Linux, PHP, Java ete.).

Nehen Losungen fiir Entwicklerinnen und Entwickler werden virtuelle
Maschinen, Datenbank- und Archivierungsdienste angeboten. Laut Micro-
soft werden dabei EU-Datenschutzrichtlinien eingehalten,

Auch Microsoft stellt kostenlose Testversionen zur Verfugung.

Zusatzlich bietet Microsoft als Speicherort fur berufliche Dateien Onedrive
for Busimess an. Es ist Bestandteil von Office 365 und bietet Speicherung,
Synchronisation und Freigabe von Dateien.
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GOGIE i Google stellt seine Cloud-Dienste ibersichtlich auf der Seite
https://cloud.google.com/products/ dar. Folgende Bereiche
werden angeboten:

» Compute:

Leistungsfahige virtuelle Maschinen auf Google Infrastruktur, Erstellung
von Web-Apps etc.

. = Storage:
INFO Cloud-Speicher, Backup-Speicher, S0L-Datenbanken, No50L-Speicher

= Networking:
Verbindung des eigenen Netzwerks direkt mit Google

* Big Data:
Analysen sehr grolfer Datenmengen, Tools zum Analysieren und Visuali-
sieren sehr grofer Datenmengen ete.

*»  Management/Monitoring:
Uberwachung von Performance und Verfugbarkeit der Cloud-Services

Drophbox .Dropbox bietet vorwiegend Dateidienste in der Cloud an, Nach dem Erstel-
£# Dropbox len eines Accounts kinnen Dateien iber einen Browser in die Cloud ge-
laden werden.

Zusatzlich gibt es Software fir eine lokale Installation. Nach erfolgter
Installation wird ein lokaler Dropbox-Ordner mit der Cloud verbunden.
Dateien kannen ab sofort lokal gespeichert werden und synchronisieren
sich = bei bestehender Internetverbindung = automatisch mit der Cloud.

Fiir Unternshmen wird Dropbox Business angeboten. Dropbox hebt dabei
folgende Funktionen besonders hervor:

* Freigabe von Dateien auch fur Benutzerinnen und Benutzer aulberhalb
des Unternchmens, selbst wenn sie keine Dropbox-Benutzerinnen bzw.
-Benutzer sind

* Unternehmensweite Fusammenarbeit durch Austausch von Kommen-
taren

» Erstellen van Team-Ordnern, auf die von allen Teammitgliedern zuge-
griffen werden kann

»  Gemeinsame Arbeit an Microsoft Office-Dateien; das Dropbox-Badge
[Kennzeichan) am Rand des Fensters zeigt an, ob gerade noch andere
Teammitglieder an der offenen Datei arbeiten.

»  Tools zur Verwaltung von Dropbox

1BM .. ABM (International Business Machines) bietet unterschiedliche Cloud-
Losungen an. Derzeit wird mit Hybrid-Cloud-Lésungen als Bereitstellungs-
modell geworben.

Die Services sind:

w  [EM Bluemix:
Eine PaaS-Losung [siehe Seite 7) fir Anwendungsentwicklung von
Web-Anwendungen bis zu Big Data Applikationen

12
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»  |BM Softlayer:
Eing laas-Ldsung [siehe Seite 7), die Infrastruktur sowohl fir grolfe
als auch fir mittlere Unternehmen anbietet; wichtig ist auch hier, dass
nur die in Anspruch genommenen Kapazitaten verrechnet werden.

v [EM Aspera:
Eine Highspeed-Ldsung fir Unternehmensdaten; grolfe Datenmengen
werden schnell, sicher und zuverldssig in der Cloud gespeichert und
synchronisiert.

Weitere Unternehmen......... Zusdtzlich zu den genannten grofen Unternehmen bieten auch viele
anders Unternehmen Cloud-Ldsungen filr den betrieblichen Bereich an,
Die Angebotspalette deckt alle Berertstellungs- und Servicemodelle ab,

1. Ihre Gruppenprasentation ©3 ,Cloud Computing” E

2. Setzen Sie in der 3er-Gruppe Ihre Internet-Recherche fort. Finden Sie weitere Unternehmen, die
Cloud-Leistungen anbieten.

3. Ergdnzen Sie Ihre Prisentation. Geben Sie einen Oberblick iiber die angebotenen Servicemodelle
und Bereitstellungsmodelle.

4. Prasentieren Sie lhr Ergebnis in der Klasse.

5. Speichern und schliefen Sie die Prasentation Cloud Computing®.

1.4 Trendumkehr bei Cloud-Losungen

In neuester Zeit zeigt sich bei einigen Unternehmen eine Trendumkehr - weg vom Outsourcing (fus-
lagern von Unternehmensaufgaben an externe Dienstleister). Die ausgelagerten IKT-Aufgaben werden
wieder in das Unternehmen zuriickgeholt. Man spricht won Insourcing.

General Motors [GM)....cccee Der Automobilhersteller General Motors (GM] hat bereits vor einigen Jahren
angekindigt, fast alle Bereiche seiner ausgelagerten IKT wieder in das
Unternehmen zuridckzuholen.

Falgende Grinde wurden dabei als ausschlaggebend angefihrt:
» hohere Produktivitat

* weniger Management

*  bessere Qualitat

* gte.

Daimler Micht nur GM betreibt neverdings Insourcing, Auch der Automobilhersteller
Daimler will IKT-Kompetenzen zurickholen, Wahrend GM seine IKT in die
USA zuriickholen will, arbeitet Daimier daran, die IKT wieder in das eigene
Unternehmen zu holen. Die Standorte sollen aber weiterhin im Ausland
bleiben.

Andere Unternehmen ......... Die Thematik des Insourcing stellt auch fiir andere Unternehmen eine
Herausforderung dar.
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